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No dia 3 de janeiro, em Bagdad, Iraque, o general iraniano Suleimani 
foi morto por um míssil disparado de um drone norte-americano, 
controlado a partir da base aérea de Manstein, na República Federal 
Alemã. 

Estamos perante um ato de guerra num cenário global, que 
ultrapassa várias fronteiras, e que foi então justificado como ato de guerra 
preventiva, debatendo-se se cai fora ou não das normas do direito 
internacional. 

Nos últimos dois anos seguimos o caso da empresa Cambridge 
Analytica, que a partir da Inglaterra, utilizou bases de dados massivas para 
manipular as redes socias e mensagens pessoais nas eleições 
presidenciais norte americanas de 2016, favorecendo a eleição do 
candidato republicano, neste momento ameaçado de destituição. 


Em ambos os exemplos foram mobilizadas distintas capacidades da 
infosfera: sistemas de GPS, controle remoto, big data, inteligência artificial, 
mensagens pessoais, e outras ferramentas. 

Contudo, o primeiro exemplo é uma forma de conflito bem 
estudada: atacar o inimigo. O segundo exemplo é muito diferente: é 
fazer com que o inimigo se ataque a si próprio. 


O que hoje nos preocupa neste evento, hoje e aqui, são as novas 
formas de conflitos em que existe uma manipulação maciça da infosfera 
ou ciberespaço. São formas de conflitos que podem conduzir à guerra se 
não forem atalhadas, mas que já conduzem à perda de coesão social 

Estamos a falar da manipulação dos instrumentos de que depende 
uma sociedade de informação, ou seja: inteligência artificial, a internet das 
coisas, as bases de dados, os processos de decisão por algoritmos, as 
redes sociais, o material vídeo e áudio, a realidade aumentada. São 
ferramentas de imenso potencial positivo mas com possibilidades de 
perversão. 

Repito que nesta nova forma de conflito não se trata em atacar 
diretamente o inimigo, mas em fazer com que o inimigo se ataque a 
si próprio. Trata-se de agir sobre a coração das sociedades 


democráticas, tentando desligar as relações entre as vontades particulares 
dos indivíduos e a sua vontade geral que deve estar refletida no estado, 

A estas novas formas de conflito que visam o contrato social alguns 
já chamam conflito societal virtual ou manipulação social hostil 


Os ciberataques clássicos eram e poderão vir a ser dirigidos contra 
sítios eletrónicos. Poderíamos multiplicar exemplos e falar de tentativas de 
ataques de hackers a centrais centrifugadoras ou a megabases de dados, 
instituições bancárias, etc. 

Os novos conflitos na infosfera atacam a sociedade ou mais 
exatamente, a sociabilidade, no seu ponto fulcral: fazem pontaria ao 
contrato social, procurando a degradação e a perda de relação da 
liberdade de cada um com a liberdade de todos. 


O estado democrático de direito terá cada vez mais dificuldades em 
garantir este objetivo quanto menos cultivar a cidadania e perder de vista 
referencias éticas, desde logo nos seus próprios procedimentos. 


Vivemos em sociedades ainda à procura de nome: Sociedade pós- 
industrial? Sociedade de redes? Sociedade pós-moderna? Sociedade da 
informação é certamente, mas sociedade do conhecimento decerto que 
ainda não é. 

Uma sociedade de informação está particularmente vulnerável à 
disrupção e manipulação: depende cada vez mais da infosfera, ou seja, 
de múltiplos processos de recolha, troca, comunicação, e análise de 
dados; depende de processos de decisão que assentam em algoritmos e 
big data; e depende da internet das coisas e mesmo da internet de tudo. 


A aceleração nas múltiplas tecnologias de informação e tecnologias 
tem-se aproximado daquilo a que Raymond Kurzeil chamou a 
singularidade, uma mudança de natureza de infosfera cada vez mais 
presente na vida das democracias 

Verificamos uma fragmentação crescente nas opiniões, que 
retalham as próprias famílias; verificamos o aparecimento de contentores 
de convicções ou tribos sociais que não dialogam entre si; verificamos os 
procedimentos de provocadores (trolls) na era dos computadores com 
ausência de ética e crescente agressão e assédio. 


Os rivais em confronto não são apenas estados. São organizações 
que podem ser públicas como o estado, mas também privadas, como as 
empresas ou como redes de ativistas. Perante a manipulação chegámos 
a um ponto em que são presos piratas informáticos isolados como 
Assange ou Rui Pinto; mas nada podemos fazer contra dirigentes da 
Rússia ou da China que têm às suas ordens centenas ou milhares de 
piratas informáticos organizados 

Em cima da mesa estão os processos de manipulação de infosfera 
através da propaganda, da criação de narrativas falsas, dos boatos; em 


vez dos ciberataques clássicos pensados contra bancos, centrais 
nucleares, e bolsa de valores, visa-se agora destruir os elos de 
comunicação de dados em que assenta a sociedade de informação. 

O conflito societal virtual é cada vez mais intenso — ainda só vimos 
a ponta do iceberg - dado o recurso crescente a bases de dados massivas, 
a algoritmos de decisão e à internet das coisas e carateriza-se por vários 
aspectos. 

1 — Propaganda e falsa informação a 360 graus por múltiplos canais 

2 - Criação de material áudio e vídeo verosímil que simula a 
realidade 

3 - Desacreditação das instituições que veiculam informação 
verídica 

4 - Manipulação de bases de dados 

5 - Degradação ou manipulação dos sistemas de decisão de base 
algorítmica 

6 - Exploração das vulnerabilidades da internet das coisas 

7 - Sistemas manipuladores de realidade virtual 

8 — Manipulação de sistemas interativos de chatbot 


O alvo nos novos conflitos é criar confusão e instaurar perda de 
confiança. Não é só o dano físico que está em causa, mas também a 
degradação da atitude dos cidadãos, das pessoas que acabam por perder 
a boa-fé. A realização pessoal através da liberdade fica comprometida 
quando há mais muros e menos pontes de comunicação na infosfera e 
mais falsos caminhos: assim se degrada o contrato social em democracia 
com reflexo e ampliação da perda de sentido comunidade na vida real. 


Dadas estas tendências preocupantes, por onde devemos procurar 
a resiliência das sociedades livres? 


Temos de conhecer melhor a natureza da infosfera. Temos de ter 
uma palavra sobre convicções e atitudes pessoas e sociais e como se 
forma a nossa vontade; temos de conhecer melhor as novas tecnologias 
que, qual divindade Janus, têm uma face optimizadora das relações 
humanas, mas ao mesmo tempo são vulneráveis à manipulação. 


Características dos desafios presentes 

O primeiro desafio parece ser o da resiliência da infosfera, da 
topografia social por onde passam as novas fronteiras; nestas por um lado 
é necessário segurança; é necessário pessoas alerta; é necessária a 
participação da sociedade civil para criar mais segurança; é necessária 
uma muito maior atenção do estado democrático de direito às ameaças 
que ele próprio e as populações sofrem. 


Contudo, diferentente do que sustenta a doutrina convencional norte 
americana de segurança, há mais de 150 anos que os autores alemães, e 
a Europa em geral, debatem o conceito de segurança em termos do que 


hoje se chama resiliência. A segurança poderá ser o conceito mais elevado 
da sociedade civil mas o estado não deve ser o seguro do egoísta. O 
estado tem de ter propósitos éticos e o estado liberal democrático está mal 
equipado para resistir às ameaças internas vindas da infosfera porque 
sendo o seu propósito assegurar a máxima liberdade e realização pessoal 
a cada um, tem dificuldades em interferir com as organizações privadas 
na medida em que perde o sentido ético, não realiza justiça e confunde as 
aspirações dos cidadãos. 

Um segundo desafio é o facto de vivermos em estados cuja 
soberania se está a transformar. Cada vez mais falamos em estado 
aberto em que é necessária, na face externa, uma partilha de soberania 
como outros estados em configurações políticas diferentes; na face 
interna, uma colaboração entre os organismos do estado e a sociedade 
civil e as empresas privadas. 


Em terceiro lugar, os conflitos estão instalados não só entre estados, 
ou atores estatais, mas também entre estados e grupos privados 
(networks) compostos por hackers, ativistas e propagandistas: os estados 
maliciosos, digamos assim, em vez de agir diretamente preferem recorrer 
a redes privadas para efeitos manipuladores, a fim de impedirem 
retaliações. 


Face a estes desafios, há muito trabalho por fazer. 


Em primeiro lugar há trabalho para os investigadores e educadores. 

Precisamos de saber muito melhor o que se passa na infosfera; ter 
diagnósticos mais apurados; mais inventários dos meios tecnológicos e 
das possibilidades de resposta. E sobretudo precisamos de ganhar 
consciência pensar está em jogo a liberdade humana. Como a filosofia 
trata de problemas praticamente irresolúveis tem uma palavra a dizer. 


Em segundo lugar há trabalho para os cientistas e filósofos. Para 
criar resiliência contra a manipulação societal, é preciso estudar como se 
formam as atitudes pessoais e sociais; como se desenvolvem as 
convicções; como é se liga a vontade individual à vontade geral; e como 
na era da informação e da inteligência artificial, poderá e deverá continuar 
a existir uma humanidade com liberdade de consciência individual. 


Em terceiro lugar há trabalho para os jornalistas 

E preciso levar muito mais a sério o papel da comunicação nas redes 
sociais e nos media eletrónicos e agir de modo a torná-las mais imunes à 
disseminação de notícias falsas e manipuladoras, e trabalhar com critérios 
de relevância e de verdade para processar a informação. 


Em quarto lugar há muito trabalho para os informáticos 


Entre eles, o explorar as capacidades para a construção de 
tecnologias com credibilidade para validar a informação de que o 
blockchain utilizado na criação de criptomoedas é apenas um exemplo. 


Em quinto lugar há trabalho para os juristas 

Começar a desenhar normas do direito internacional contra as 
agressões na infosfera; essas normas devem prever sanções para todos 
os tipos de prevaricadores - estados, organizações e indivíduos - por forma 
a prevenir o conflito na era da inteligência artificial 


Finalmente, e last but not least trabalho para militares 

E preciso entender cada vez melhor as vulnerabilidades das 
infotecnologias emergentes, em particular a inteligência artificial, a 
realidade aumentada e os processos de decisão por algoritmos. Todas 
estas áreas transportam novas ameaças que se dirigem ao coração da 
democracia 


Na nossa era em que existem armas de dissuasão nuclear 
esperamos que cresça o consenso contra a agressão territorial clássica; 
esperemos que fiquem fora de moda as invasões para as quais estavam 
posicionadas as forças militares clássicas. Mas nesta mesma era da 
sociedade de informação foram criadas fronteiras no ciberespaço com 
novos muros. E onde há muros e fronteiras há agressão potencial. 


Entee os muitos passos a dar que, todos juntos, correspondem a 
uma mudança de paradigma social já em marcha, existe no plano social e 
políticos um que é básico: o reconhecimento e consolidação do estado 
aberto democrático e de direito, ou seja, de um estado capaz de 
estabelecer uma unidade de paz e de resolver os conflitos sem recurso a 
força. 

Não podemos esperar que cada sociedade se organize si mesmo 
que seja autoreguladora, nem que o estado seja apenas uma espécie de 
comissão executiva da sociedade. 

A vida política e o estado democrático foram criados com pontos de 
referência éticos para levar cada indivíduo à plena liberdade que é a sua 
realização pessoal 

Para cumprir esta missão, o estado tem de direito, ou seja, uma 
unidade de decisão capaz de regular conflitos segundo normas 
constitucionais. 

Para ter essa unidade de decisão precisa de ser uma unidade de 
poder — e portanto dispor de um certo tipo de governação soberana - 
fazendo fazer respeitar as normas e castigando os prevaricadores que são 
ao mesmo tempo os privilegiados, aqueles que acham que tem uma lei 
própria. 

Esta promoção, esta defesa, esta cultura mesmo, do estado de 
direito democrático só é possível com o estado aberto, ou seja: na face 
interna, com a participação dos cidadãos e das organizações da sociedade 


civil que concorrem com as suas vontades particulares para a formação 
da vontade geral para o contrato social; e na face externa, com a partilha 
de soberania em organizações multinacionais, poliárquicas. 

O exemplo para a liberdade e para o cumprimento da lei tem de vir 
de dentro do próprio estado e dos estímulos que ele dá à sociedade em 
fazer justiça e atender às justas aspirações dos seus cidadãos. 
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